
從俄烏戰爭與當前兩岸情勢
淺論關鍵基礎設施與全民防衛動員
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前國防大學戰爭學院上校主任教官陳永全
淡江大學國際事務與戰略研究所博士候選人

行政院國土安全辦公室關鍵基礎設施防護評核委員



大 綱
◆中共軍演之觀察與衝擊

◆俄烏戰爭的觀察與借鏡

◆情境假設與案例分享

◆混合戰與灰色地帶衝突定義

◆戰爭下的城市場景

◆未爆彈的嚴峻挑戰

◆風險評量後的情境假定

◆深值思考的問題
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陳永全
行政院國土安全辦公室
國家關鍵基礎設施防護
專案演習評核委員

學歷：
淡江大學國際事務與戰略研究所博士候選人
國防大學管理學院決策科學碩士
國防大學戰爭學院98年班
經歷：
國防大學戰爭學院戰略研析組空軍上校主任教官
國軍漢光30號~35號演習空軍作戰指揮部AAR兵棋推演組長
行政院104-110國土安全辦公室國家關鍵基礎設施防護評核委員
行政院104-106年「金華反恐演習」評核委員
國防部全民防衛動員署及動員幹部訓練中心師資
專業領域：
全民國防教育、兵棋推演、全民防衛動員、無人機(UAV Drone)



中共軍演之觀察與衝擊
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2016年7月1日海軍金江艦於海軍左營軍港內誤射
雄三飛彈，誤擊在澎湖海域作業高雄籍翔利昇漁
船，船長黃文忠死亡和3名船員受傷 3484
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情境假設

來賓訪客背負大型
背包進入縣市政府
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俄烏戰爭的觀察與借鏡

17



今天是俄烏戰爭第幾天
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混合戰法的興起運用



灰色地帶衝突
➢灰色地帶衝突

➢係指低於常規戰爭門
檻，超出正常競爭界
限的一種衝突行為。

➢美國研究認為，灰色
地帶衝突具有在利益
和能力上的非對稱性
在信息和規範上的模
糊性、在行為方式上
的漸進性3個特徵。
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灰色地帶挑戰
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開戰前一週
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開戰當天
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開戰當天



25

開戰後一週
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開戰第3週



27

開戰1個月後
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特種軍事行動



特種軍事行動
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特種軍事行動



殲滅有生戰力
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殲滅有生戰力
•0224 2134pm 俄羅斯
國防部表示，俄武裝
力量對烏克蘭的打擊，
已致當地11個機場受
攻擊、3個指揮所、1
個空軍基地、18個S-
300第三代地對空導
彈系統和1個SA-11型
導彈系統癱瘓。
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戰爭下的城市場景1/18
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戰爭下的城市場景2/18
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戰爭下的城市場景3/18
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戰爭下的城市場景4/18
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戰爭下的城市場景5/18
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戰爭下的城市場景6/18
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戰爭下的城市場景7/18
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戰爭下的城市場景8/18
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戰爭下的城市場景9/18
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戰爭下的城市場景10/18
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戰爭下的城市場景11/18
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戰爭下的城市場景12/18
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戰爭下的城市場景13/18
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戰爭下的城市場景14/18
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戰爭下的城市場景15/18



戰爭下的城市場景16/18
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戰爭下的城市場景17/18
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戰爭下的城市場景18/18
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烏克蘭「醫院騎士」
志願者如何強化戰地急救
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未爆彈的嚴峻挑戰
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未爆彈的嚴峻挑戰
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未爆彈的嚴峻挑戰
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人道走廊開設
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戰略能源受制於敵
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俄烏戰爭自2月24日開戰以來雙方受攻擊之關鍵基礎設施
統計表

項
次

關鍵基礎設施
分類

被攻擊目標 衝擊影響

一
能源

關鍵基礎設施

1. 烏克蘭車諾比核電
廠

2. 烏克蘭札波羅熱核
電廠

3. 俄羅斯煉油廠
4. 烏克蘭哈爾科夫電
廠

5. 烏克蘭卡霍夫卡電
廠

6. 烏克蘭阿佐夫斯卡
爾煉鋼廠

大規模
停電

二
水資源

關鍵基礎設施

1.盧甘斯克州（Luhansk）
供水站

2.北頓涅茨河水庫
3.基輔水庫

大規模
斷水

三
資通訊

關鍵基礎設施

1. 烏克蘭國家特殊通訊暨
資訊保護服務（State 
Service of Special 
Communications and 
Information Protection 
.SSSCIP）
2. 796次攻擊中，179次是
鎖定該國與地方政府組織，
104次針對安全防護與國防
部門，55次針對銀行金融
服務，54次鎖定商業機構，
另有54次鎖定能源關鍵基
礎設施。另有350起為其它
關鍵基礎設施。

大規模
網路中斷

四
交通

關鍵基礎設施

1.文尼察國際機場
（Vinnytsia）
2.敖德薩機場
3.斯韋托戈爾斯克橋樑
4.馬立波港口

大規模
陸海空
交通受阻

五
銀行與金融
關鍵基礎設施

1. 烏克蘭國營銀行
Privat bank

2. 烏克蘭儲蓄銀行
Oschad bank

大規模
銀行金融
無法交易

六
緊急救援與醫

院
關鍵基礎設施

1. 烏 克 蘭 馬 立 波
（Mariupol）醫院
2. 烏克蘭約400家醫療
院所

大規模
緊急救援
與

醫療院所
無法救援

七

中央政府與主
要

都會關鍵基礎
設施

1.烏克蘭國防部網站
2.烏克蘭外交部網站

重要決策
訊息傳遞
受阻

八
高科技

關鍵基礎設施

1.烏克蘭基輔衛星服務
站
2.烏克蘭數位轉型部網
站

重要通信
傳播訊息
傳遞受阻
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俄羅斯動員觀察
➢俄羅斯9月21日發布局部
動員令。

➢國民出走潮 30 vs.25。
➢徵召令作業錯發學生、
年長者及生病者。

➢動員報到率。
➢臨戰訓練的效能。
➢9月24日通過的法律，軍
人若擅離職守、「在未
經批准情況下」投降拒
絕作戰或違抗命令，最
高可判處10年徒刑。
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烏克蘭動員觀察
➢2月24日開戰，烏克蘭19%公
務員失聯。
➢5月15日烏克蘭總統澤倫斯
基與國防部長列茲尼科夫表
示烏克蘭徵召100萬大軍。
➢1500名種子教官在友邦受訓
即將投入戰場臨戰訓練動員
部隊。
➢烏克蘭面臨全面戰爭階段的
全民防衛動員整備工作，多
數年輕成年女性表示願意參
戰，保衛自己的國家。
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風險評量後可能情境假定
(Worst Plans)
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人

實體

網絡

Network
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人

實體 網絡

關鍵基礎設施
安全風險

被攻擊
的可能性

被入侵成
功的結果

防護應變
的效能可能面臨

的威脅
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在正常狀況下
『不可能』

以一套安全防護計畫
與風險評估

應對所有的危機狀況



深值思考的問題

68

當戰爭災害來臨時，是否有合適
的場所作為應變中心或指揮中心
以及合宜的應變組織架構並能掌
握救援的人力、裝備，對於「分
區同時，同區分時」之安全防護
救援工作有明確之程序、步驟、
要領得以遵循。



維持通報管道暢通
➢置重點於情資通報之窗口是否經常更新，管道(通
訊設施)是否順暢？
➢各部會或是縣市政府單位可能面臨之戰爭災害與
威脅是否有足夠的預防思維和整備作為？

➢超出單位預防能量之部分是否與相對階層之情治
單位簽訂支援協定，建立情資交流機制，提供預防
整備階段實質助力與效能。
➢一旦發生戰爭災害，亦須向上求援請求提供最新
情資，以儘早因應。如果檢視結果發現指揮管制與
通信聯繫有所窒礙難行或可能有不可抗拒之因素導
致干擾破壞，單位無法於短時間內恢復關鍵基礎設
施正常之作業時，即應規劃納入未來演習的情境想
定，實施驗證。
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應變中心及集結區位置
置重點於事先規劃各級應變中心與事故

現場指揮體系的協調、外部支援單位(特
種)防護團隊的動員集結區域、現場封鎖
管制區域、引導疏散避難、指定救援走廊
設置新聞採訪區等。當支援單位抵達事故
現場前，必須有人負責準備好集結地點、
休息區域、飲食供應，以及災害與應變現
況、指揮架構、應變目標等簡報資料，以
利加速救援、救災的進度掌控與管制。
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全民防衛動員(民安演習)
綜合實作演練課目(新增戰災)

1 2 3 4 5 6 7 8

三會報聯
合應變機
制編組與
運作

跨區支援
救災能量
整合
與運用

各類民防
團隊運用
治安及
交通維護

鄉民疏散
撤離具體
作為

鄉民收容
安置具體
作為

非營利事
業機構及
志工團體
運用

工業管線
地下石化
埋管氣爆
災害搶救

全民國防
教育活動
具體作為

9 10 11 12 13 14 15 16

緊急通信
應援及搶
救(修)

重大災害
搶救及災
情查通報

大量
傷病患
醫療救護

傳染病
防治

毒性化學
物質

災害搶救

核子或
輻射災害

國軍支援
兵力運用

教召後備
軍人運用

17 18 19 20 21 22 23 24

情資分析
研判

水庫潰損
災害搶救
海嘯
水災

土石流
災害警戒
疏散

居家使用
維生器材
之身障者
斷電處理

儲油槽
石化廠
給水廠
變電所
災害搶救

水利
下水道
設施

災害搶救

橋樑
道路

隧道災害
搶救

因戰爭
所肇生
的災害
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萬
安
演
習
目
的

無人機、飛彈
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台北市防空
疏散避難處所



深值思考問題
◆戰爭的猝然發起，主導權非我國。

◆緊急動員命令的下達與預警整備時間是否足夠？

◆決策來自於界定問題、預擬方案、效益評估。

◆當戰爭發生時，各級動員決策機制來自於同一組長
官時，是否足以面對因戰爭攻擊造成各級政府、鐵
路、公路、海運、能源、燃料、電力、電信、港埠
航空、水資源、網路、資通訊、金融、緊急醫療等
重要的關鍵基礎設施防護發生(多點、同時、多重因
素失效)的複合式全災害應變與搶修救決策？

◆基此，決策是否需下授？權責是否需分工？

◆未來強化演習內容，著重戰略、戰術、指揮、決策
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結 語

防患未然、居安思危
全面備戰、全力避戰
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感謝您的聆聽，如有相關問題，歡迎來電或E-MAIL聯繫
陳永全空軍備役上校
電話：0910940207

信箱：walkerchen1102@gmail.com



感謝聲明

簡報中運用網路各大媒體提供
之有關俄烏戰爭報導與圖資，
感謝各大媒體提供訊息的公開
性、有效性與正確性，個人引
用之圖資僅供國防部全民防衛
動員署教育訓練講習之示意使
用，不勝感激，敬表謝忱。
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